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摘 要： 本文基于 Ｆｉｂｏｎａｃｃｉ数系，给出了一种抗 ＪＰＥＧ压缩的数字水印算法．该算法利用 Ｆｉｂｏｎａｃｃｉ数列、整数的
Ｆｉｂｏｎａｃｃｉ表示以及兔子序列 Ｓ，构造了量化ＤＣＴ系数的Ｆｉｂｏｎａｃｃｉ量化表 Ｑ和嵌入水印的系数修改表Ｍ．通过改变构造
Ｍ表的位阈值Ｎ能够方便地的解决图像压缩质量与水印的鲁棒性之间的冲突．由于 Ｆｉｂｏｎａｃｃｉ数是呈黄金分割递增
的，而ＪＰＥＧ压缩主要原理也是ＤＣＴ变换，所以本算法通过构造的量化表和系数修改表来修改 ＤＣＴ直流分量嵌入水
印，对于抗ＪＰＥＧ压缩有很好的鲁棒性．实验结论表明，当构造 Ｍ表的位阈值Ｎ＝７，图像压缩质量 ＩＱ＝４０％时，使用本
算法提取水印的正确率能达到９０％以上．
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１ 引言

随着信息技术的飞速发展，数字媒体得到了广泛的

应用．大量的数字信息极易被复制、修改以及非法传播，
因而，数字水印技术逐渐成为版权保护领域的研究热

点．由于存储资源和网络带宽的限制，多媒体数据通常
都是以压缩形式进行存储和传输的，目前主流压缩技术

是ＪＰＥＧ压缩，因此，研究能抗 ＪＥＰＧ压缩的数字水印算
法更具有实际的意义．

王建军等提出了一种基于 ｋＦｉｂｏｎａｃｃｉ矩阵和 ＪＰＥＧ
的数据隐藏方法［１］，该方法与 ＪｐｅｇＪｐｅｇ和 ＱＴＭ的方法
进行了比较，嵌入后的图像质量比较好，并且嵌入容量

比较大．该方法先计算８×８的 ｋＦｉｂｏｎａｃｃｉ矩阵，然后将

这个 ｋＦｉｂｏｎａｃｃｉ矩阵的上三角都修改为１，以修改后的
ｋＦｉｂｏｎａｃｃｉ矩阵为量化表对掩体图像的 ＤＣＴ系数进行
量化，将要隐藏的数据嵌入到量化后 ＤＣＴ系数的 ＤＣ和
ＡＣ系数中．但是，该方法中虽然构造了 ８×８的 ｋＦｉ
ｂｏｎａｃｃｉ矩阵，其真正的量化表却是把上三角都修改为１
的矩阵，所以在量化过程中开始的构造 ｋＦｉｂｏｎａｃｃｉ矩阵
就失去了具体的意义．文中也没有考虑到不同的压缩后
图像品质对水印的影响．ＦＢａｔｔｉｓｔｉ等提出了一种基于Ｆｉ
ｂｏｎａｃｃｉ位平面分解的 ＬＳＢ数字水印方法［２］，该方法利用
Ｆｉｂｏｎａｃｃｉ编码得到更多的位平面，从而嵌入容量更大．
但是，由于这种方法是空间域的 ＬＳＢ，对图像进行小的
攻击都会严重影响水印提取的正确率，更不能抵抗

ＪＰＥＧ的压缩．ＨｕａｎｇＪｉｗｕ等成功地将水印信息嵌入到
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ＤＣＴ系数的ＤＣ分量，并且提出具体的防止图像出现块
效应的水印方案［３］．

针对以上问题，结合文献［３］，本文提出了一种基于
Ｆｉｂｏｎａｃｃｉ的在ＤＣＴ的直流分量进行水印嵌入的新方案．
文中提出了Ｆｉｂｏｎａｃｃｉ量化矩阵，兔子序列以及其构造的
系数修改表 Ｍ的方法．最后，分析了在不同的位阈值 Ｎ
下，图像压缩质量不同的情况下水印提取的正确率，并

且提出了最佳的位阈值选取方案，使得嵌入后的图像质

量以及提取的正确率达到综合最佳平衡．实验表明，本
文中的数字水印新算法能很好地抵抗ＪＰＥＧ攻击．

２ Ｆｉｂｏｎａｃｃｉ相关概念简介

２．１ Ｆｉｂｏｎａｃｃｉ数列
意大利数学家列 ＬｅｏｎａｒｄｏＦｉｂｏｎａｃｃｉ于１２０２年撰写

《ＬｉｂｅｒＡｂａｃｉ》一书，以兔子繁殖为例子而引入了著名的
Ｆｉｂｏｎａｃｃｉ数列，故Ｆｉｂｏｎａｃｃｉ数列又称为“兔子数列”．在
数学上，Ｆｉｂｏｎａｃｃｉ数列是以递推关系来定义的，满足：

Ｆ０＝０
Ｆ１＝１
Ｆｎ＝Ｆｎ－１＋Ｆｎ

{
－２

，ｎ＝２，３… （１）

式（１）的数列｛Ｆｎ｝为Ｆｉｂｏｎａｃｃｉ数列，其中任意一个数 Ｆｎ
称为 Ｆｉｂｏｎａｃｃｉ数．法国数学家 Ｂｉｎｅ证明了其通项公式
可表示为：

Ｆｎ＝
１
槡５

槡１＋５( )２

ｎ

－ 槡１－５( )２( )ｎ （２）

Ｆｉｂｏｎａｃｃｉ数列有很多有用的性质．其中最奇妙的是
苏格兰人 ＲｏｂｅｒｔＳｉｍｓｏｎ证明了当项数趋于无穷时，Ｆｉ
ｂｏｎａｃｃｉ数列的后项与前项之比趋近黄金分割，也就是
１６１８０３３９８８７５…．邓云凯等利用黄金分割和 Ｆｉｂｏｎａｃｃｉ
级数法可以明显提高对比度最优自聚焦算法的运算效

率［４］，郁海蓉等提出的一种新型 Ｆｉｂｏｎａｃｃｉ电荷泵具有较
快的上升速度和较高的工作效率［５］．此外，自然界中许
多花序或树叶以Ｆｉｂｏｎａｃｃｉ螺旋方式排列的，如树叶沿枝
条排列的形状、向日葵籽盘上相互交叉的奇特螺线、花

瓣的数目等．其他有关 Ｆｉｂｏｎａｃｃｉ数列的性质可以参考
《斐波那契》一文中给出的Ｆｉｂｏｎａｃｃｉ数列的几个性质［６］．
２．２ 整数的Ｆｉｂｏｎａｃｃｉ表示

基于Ｆｉｂｏｎａｃｃｉ数，ＡＳＦｒａｅｎｋｅｌ等介绍了 ｍ阶 Ｆｉ
ｂｏｎａｃｃｉ数的表示方法［７］：

Ｆ（ｍ）ｎ ＝Ｆ（ｍ）ｎ－１＋Ｆ（ｍ）ｎ－２＋…＋Ｆ（ｍ）ｎ－ｍ，ｎ＝２，３… （３）
其中：

Ｆ（ｍ）－ｍ＋１＝Ｆ（ｍ）－ｍ＋２＝…＝Ｆ（ｍ）－２＝０，Ｆ（ｍ）－１＝Ｆ（ｍ）０ ＝１（４）
在这里，２阶 Ｆｉｂｏｎａｃｃｉ数就是通常我们所说的 Ｆｉ

ｂｏｎａｃｃｉ数列：１，２，３，５，８，…．在文中还说明了任何一个
非负的整数 Ｎ能够被唯一的表示成二进制形式ｄ１ｄ２…

ｄｋ－１ｄｋ，ｄｉ∈｛０，１｝与之对应，即

Ｎ＝∑
ｋ

ｉ＝０
ｄｉＦｉ，ｄｉ∈｛０，１｝，０≤ｉ≤ｋ （５）

当且仅当 ｄ１ｄ２…ｄｋ－１ｄｋ中不包含ｍ个连续的１［８］．表１
列出了一些整数 Ｎ的Ｆｉｂｏｎａｃｃｉ表示．

表１ 整数 Ｎ的Ｆｉｂｏｎａｃｃｉ表示

Ｎ ｄｉ
１ １
２ ０ １
３ ０ ０ １
４ １ ０ １
５ ０ ０ ０ １
６ １ ０ ０ １
７ ０ １ ０ １
８ ０ ０ ０ ０ １
１６ ０ ０ １ ０ ０ １
３２ ０ ０ １ ０ １ ０ １
Ｆ（ｉ） １ ２ ３ ５ ８ １３ ２１

２．３ 兔子序列

兔子数列可以用图１表示兔子的繁殖规律，图中●
表示一对大兔子，○表示一对小兔子．如果把●用１来
表示，○用０来表示，这样，所有的兔子序列就可以构成
一个只包含｛０，１｝的字符串，我们把这个字符串叫做兔
子序列，或者叫黄金字符串．图中最下面的一组所表示
的字符串１０１１０１０１１０１１０就是兔子序列的前１３位，一直
这样按照兔子繁殖规律描述下去，就能得到更多的位．
相对于随机序列，兔子序列便于在水印的嵌入和提取

时自动生成，无需额外存储．更重要的是，用其构造的
嵌入水印系数修改表有如３２中提到的重要性质．

表２中列出了兔子序列的前１００位．
表２ 兔子序列的前１００位

１０１１０１０１１０ １１０１０１１０１０ １１０１１０１０１１ ０１１０１０１１０１ ０１１０１１０１０１

１０１０１１０１１０ １０１１０１１０１０ １１０１０１１０１１ ０１０１１０１１０１ ０１１０１０１１０１

ＲＫｎｏｔｔ还介绍了很多种构造兔子序列的方法［９］．

３ 水印嵌入提取方案

３．１ Ｆｉｂｏｎａｃｃｉ量化表 Ｑ的构造
对于一个８×８的ＤＣＴ系数量化表 Ｑ，按 Ｚ字形扫

描整个量化表，在每一个斜对角线上的值用 Ｆｉｂｏｎａｃｃｉ
数来表示，这样就构造了一个按 Ｆｉｂｏｎａｃｃｉ数列递增的
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Ｆｉｂｏｎａｃｃｉ量化表 Ｑ，如图２．相对于标准的量化表，在量
化ＤＣＴ系数的时候，前面小的 Ｆｉｂｏｎａｃｃｉ数对低频系数
量化的精确，后面大的 Ｆｉｂｏｎａｃｃｉ数对高频量化的比较

粗糙．同时，因为Ｆｉｂｏｎａｃｃｉ数列是按黄金分割＝槡
５＋１
２

的比例增长的，所以，我们构造的量化表 Ｑ的斜对角线
其步长是按的比例递增，即相对于标准量化表，图像

的ＤＣＴ系数经过量化后，从低频到高频的量化程度也
是按的比例递增的，这样在低频进行水印嵌入后对

图像质量的影响会相对变小，载体图像的视觉效果会

更好．

３．２ 水印嵌入系数修改表 Ｍ的构造
（１）给定位阈值 Ｎ，即经过 Ｆｉｂｏｎａｃｃｉ整数表示后的

ＤＣＴ系数中我们想修改的位数 Ｎ，按照２２得到整数 ｃ１
＝（０…{０

Ｎ－１

１）Ｆ和ｃ２＝（０…{０
Ｎ

１）Ｆ，其中（０…{０
Ｎ－１

１）Ｆ表示前面

由Ｎ－１个０加一个１组成的Ｆｉｂｏｎａｃｃｉ表示，很明显，ｃ２
＞ｃ１．
（２）按２．３的方法生成兔子序列 Ｓ（ｉ）．
（３）构造修改 ＤＣＴ系数的水印嵌入系数修改表

Ｍ（ｉ），直到 Ｍ（ｉ）＞ｍａｘＤ．其中 ｍａｘＤ是待修改的最大
ＤＣＴ系数．

Ｍ（ｉ）＝
ｃ２ ，ｉ＝１
Ｍ（ｉ－１）＋α ，ｉ{ ＞１

（６）

其中若 Ｓ（ｉ）＝１，α＝ｃ２；否则α＝ｃ１．
例如我们给定 Ｎ＝４，ｍａｘＤ＝２５，则 ｃ１＝（０００１）Ｆ＝

５和 ｃ２＝（００００１）Ｆ＝８；由 ２３的方法得到 Ｓ（ｉ）＝
１０１１０１０１１０…；首先计算 Ｍ１＝ｃ２＝８；因为 Ｓ２＝０，则 Ｍ２
＝Ｍ１＋ｃ１＝８＋５＝１３；Ｓ３＝１，则 Ｍ３＝Ｍ２＋ｃ２＝１３＋８＝
２１；Ｓ４＝１，则 Ｍ４＝Ｍ３＋ｃ２＝２１＋８＝２９；此时，Ｍ４＞
ｍａｘＤ，因而，构造的水印嵌入系数修改表 Ｍ＝｛８，１３，
２１｝．

基于 Ｆｉｂｏｎａｃｃｉ整数表示和兔子序列构造的水印嵌
入系数修改表 Ｍ有如下基本性质：Ｍ中数之间的间隔
不是等长的，可以在一定程度上防止嵌入水印的文件

被有意地分析检测；对于特定的 Ｎ所构造的Ｍ中全部
的数其Ｆｉｂｏｎａｃｃｉ表示前 Ｎ位都为零；所有大于 ｃ２，小于

ｍａｘＤ的Ｆｉｂｏｎａｃｃｉ数都在 Ｍ中；Ｎ取不同的位数时，得
到的 ｃ１和 ｃ２都为 Ｆｉｂｏｎａｃｃｉ数列，比如 Ｎ＝４时 ｃ１＝８，
ｃ２＝１３，Ｎ＝５时 ｃ１＝１３，ｃ２＝２１，Ｎ＝４时 ｃ１＝２１，ｃ２＝３４
…．

从上可知，Ｍ表是在Ｆｉｂｏｎａｃｃｉ的基础上构造的，其
增长的幅度为Ｆｉｂｏｎａｃｃｉ数．其实，Ｍ表中所包含数的个
数也是呈Ｆｉｂｏｎａｃｃｉ数列增长的．图３显示了当 ｍａｘＤ＝
２００、Ｎ分别取 ３，４，５，６，７时 Ｍ中数的变化情况．图中
表明，当 Ｎ越大，Ｍ中所包含的数的个数越少，则相邻
两数间的差越大，那么 ＤＣＴ系数所修改的程度也就越
大．因而，仅通过改变位阈值 Ｎ来构造Ｍ表，就可以控
制ＤＣＴ系数的修改程度．

３．３ 水印的嵌入过程

（１）对２５６×２５６的原始图像矩阵 ｆ（ｘ，ｙ）作８×８块
ＤＣＴ变化，得到ＤＣＴ变换的系数矩阵 Ｆ（ｕ，ｖ）；

（２）按 ３．１的方法构造一个 Ｆｉｂｏｎａｃｃｉ量化矩阵 Ｑ
对每个 ＤＣＴ块进行量化，得到量化后的系数矩阵
Ｆ（ｕ，ｖ）′；
（３）抽取 Ｆ（ｕ，ｖ）′的 ＤＣ系数，组成一个３２×３２的

ＤＣ系数矩阵 Ｄ（ｉ，ｊ）；
（４）获取 Ｄ（ｉ，ｊ）中最大的数 ｍａｘＤ，利用 ｍａｘＤ以

及选取的阈值Ｎ按３２的方法构造一个水印嵌入系数
修改表 Ｍ（ｉ），我们根据嵌入的水印 ｗ（ｉ）和表 Ｍ来修
改Ｄ（ｉ，ｊ）；得到修改后的直流系数 Ｄ（ｉ，ｊ）′．具体的修
改方法如下：

（ａ）查找 Ｄ（ｉ，ｊ）在 Ｍ表中的位置ｋ，Ｍ（ｋ）≤Ｄ（ｉ，
ｊ）＜Ｍ（ｋ＋１）；
（ｂ）修改直流系数 Ｄ（ｉ，ｊ）．当 ｗ（ｉ）＝１时，如果 ｋ

为奇数，则 Ｄ（ｉ，ｊ）′＝Ｍ（ｋ），否则 Ｄ（ｉ，ｊ）′＝Ｍ（ｋ＋１）；
当 ｗ（ｉ）＝０时，如果 ｋ为奇数，则 Ｄ（ｉ，ｊ）′＝Ｍ（ｋ＋１），
否则 Ｄ（ｉ，ｊ）′＝Ｍ（ｋ）；

（５）利用 Ｄ（ｉ，ｊ）′恢复Ｆ（ｕ，ｖ）′，并且用量化矩阵
Ｑ反量化，反ＤＣＴ后恢复原图．
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３．４ 水印的提取过程

水印的提取过程是嵌入的逆过程，具体如下：

（１）对嵌入水印后的图像 ｆ（ｘ，ｙ）作８×８分块 ＤＣＴ
变化，得到ＤＣＴ变换的系数矩阵 Ｆ（ｕ，ｖ）；

（２）提取 Ｆ（ｕ，ｖ）的直流系数 Ｄ（ｉ，ｊ）；
（３）查找 Ｄ（ｉ，ｊ）在 Ｍ表中的位置ｋ，Ｍ（ｋ）≤Ｄ（ｉ，

ｊ）＜Ｍ（ｋ＋１），如果 Ｄ（ｉ，ｊ）≤（Ｍ（ｋ）＋Ｍ（ｋ＋１））／２，
则 Ｎ＝ｋ，否则 Ｎ＝ｋ＋１；

（４）如果 Ｎｍｏｄ２＝０，则水印为０；如果 Ｎｍｏｄ２＝
１，则水印为１．

４ 实验结果分析

本文的算法在 Ｍａｔｌａｂ７０上进行验证．图４显示了
Ｌｅｎａ，Ｐｅｒｐｅｒｓ等七幅 ＢＭＰ图像对于不同的 Ｎ值与嵌入
水印前后图像的ＰＳＮＲ变化情况．

从图 ４中可以看到，在 Ｎ＝７以后，所有图像的
ＰＳＮＲ的变化比较明显，图像质量显著下降．同时，把其
中的第一幅 Ｌｅｎａ图在不同位阈值 Ｎ下嵌入水印后的
图像显示出来如图５．当 Ｎ＝７，嵌入后的图像基本上和
原图相同，但是 Ｎ＝８时图像质量下降明显．Ｎ＝９以
后，通过表 Ｍ修改的直流系数还原后的图像出现明显

块效应．
下面我们用 Ｌｅｎａ图像在不同的位阈值 Ｎ下对水

印的正确率与ＪＰＥＧ压缩后图像品质（ＩＱ）之间的变化关
系进行分析．

从图６中我们可以看到，在 Ｎ＝８～１２，对于 ＩＱ≥
１０％ＪＰＥＧ压缩，水印都能全部提取；在 Ｎ＝７时，当 ＩＱ
＝５％～５０％时，水印提取的正确率为８０％以上，当 ＩＱ
≥５０％时，水印可以全部提取；在 Ｎ＝６时，当 ＩＱ＝４０％
～７５％，水印提取的正确率约为９０％以上，当 ＩＱ≥７５％
时，水印可以全部提取．

因此，综合图像质量以及水印提取的正确率来看，

通过不同的阈值 Ｎ构造出的不同的表Ｍ进行水印的嵌
入，我们选取 Ｎ＝７最为合适．图７显示了在 Ｎ＝７时对
上述七幅不同的图像进行水印检测实验结果．

从图５中可以看出，不同的图像其水印检测正确率
和图像质量间的变化趋势是基本上相当的．经过大量
的图像库验证，当 Ｎ＝７时，图像压缩后品质为５０％时，
基本上能全部检测；因此，本算法能根据所要求的不同

的图像质量以及压缩的比率来保证水印检测的正确

率，能很好地抗ＪＰＥＧ的压缩．

５ 结论

本文提出了一种基于 Ｆｉｂｏｎａｃｃｉ的数字水印新方
法，通过改变直流分量进行水印的嵌入，能够在最大限

度满足图像质量要求的前提下增强水印的鲁棒性，在

二者中权衡只要通过修改位阈值 Ｎ来构造其ＤＣＴ系数
修改表 Ｍ即可，实现起来非常简便．此外，由于Ｆｉｂｏｎａｃ
ｃｉ数是呈黄金分割递增的，并且 ＪＰＥＧ压缩主要原理也
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是ＤＣＴ变换，所以本算法通过构造的量化表和系数修
改表来修改 ＤＣＴ的直流分量嵌入水印对 ＪＰＥＧ压缩有
很好的鲁棒性．
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